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Аннотация. В статье рассматривается актуальная проблема киберсоциализации подростков в 
условиях цифровой трансформации общества. На основе анализа современных исследований 
уточняется сущность понятия «киберсоциализация», специфика этого феномена в подростко-
вом возрасте. Главное внимание уделяется выявлению и обоснованию системы педагогических 
условий, необходимых для обеспечения позитивной и безопасной киберсоциализации обучаю-
щихся в общеобразовательной школе. К таким условиям отнесены: создание целостной воспи-
тательной системы, формирующей цифровую культуру и гражданственность; интеграция содер-
жания, направленного на развитие медиаграмотности и критического мышления; организация 
социально-психологического сопровождения, опирающегося на развитие доверительных отно-
шений «ученик – учитель – родитель». Делается вывод о том, что эффективная киберсоциализа-
ция возможна только при системном, междисциплинарном подходе, объединяющем усилия всех 
субъектов образовательного процесса.
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Введение
Актуальность исследования обусловле-

на глубинным проникновением цифровых 
технологий во все сферы жизни совре-
менного подростка, для которого кибер-
пространство стало естественной средой 
социализации [1]. В педагогике этот про-
цесс определяется как киберсоциализа-
ция – становление личности в результате 
взаимодействия с цифровой средой, ос-
воения норм и ценностей сетевых сооб-
ществ [2; 3]. Общеобразовательная школа, 
оставаясь ключевым институтом социали-
зации, сталкивается с парадоксом: циф-
ровая среда предлагает беспрецедентные 
возможности для обучения и коммуника-

ции, но одновременно порождает новые 
риски  – кибербуллинг, интернет-зависи-
мость, цифровые манипуляции, наруше-
ния приватности. Эмпирические данные 
свидетельствуют, что до 60% подрост-
ков сталкиваются с негативным онлайн- 
опытом [4; 5; 6; 7], который коррелирует с 
повышенной тревожностью и снижением 
академической успеваемости [8].

Существует явное противоречие между 
объективной потребностью в педагогиче-
ском сопровождении киберсоциализации 
подростков и недостаточной разработан-
ностью конкретных условий её реализации 
в рамках общеобразовательного учреж-
дения [9; 10]. Целью исследования стали 
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выявление, теоретическое обоснование и 
экспериментальная проверка системы пе-
дагогических условий, обеспечивающих 
позитивную киберсоциализацию подрост-
ков в школе. Теоретическая значимость 
проделанной работы заключается прежде 
всего в уточнении понятия «киберсоциа-
лизация» применительно к подростковому 
возрасту и конкретизации компонентов 
необходимых в этой сфере педагогических 
условий. В ходе исследования была осу-
ществлена разработка диагностического 
инструментария, разработка и апробация 
модульной программы «Цифровой граж-
данин», а также материалов для родитель-
ских собраний.

Методы исследования
Исследование проводилось в 2024-2025 

учебном году и включало несколько вза-
имодополняющих этапов, основанных на 
комплексной методологии. 

Теоретические методы исследования 
включали системный анализ психоло-
го-педагогической литературы по про-
блемам киберсоциализации, цифровой 
педагогики и медиаобразования, кон-
тент-анализ образовательных стандартов 
и школьных учебных программ на пред-
мет включения компонентов цифровой 
грамотности и моделирование системы 
педагогических условий. 

На констатирующем этапе экспери-
мента выборку составили 428 учащих-
ся 7-9 классов из общеобразовательных 
учебных заведений г. Санкт-Петербурга 
и Ленинградской области. В качестве эм-
пирических методов использовались: ан-
кета для диагностики уровня цифровой 
компетентности (адаптированная мето-
дика «Индекс цифровой грамотности»), 
опросник «Онлайн-риски подростков» 
для выявления частоты столкновения с 
кибербуллингом, троллингом, грумингом, 
тест на медиаграмотность (способность 
критически оценивать достоверность ин-
формации).

Формирующий эксперимент проведён 
на базе ГБОУ СОШ № 75 с углублённым из-
учением немецкого языка Петроградского 

района Санкт-Петербурга с участием 
экспериментальной группы (ЭГ, n=42) и 
контрольной группы (КГ, n=39). В ЭГ в 
течение полугода реализовывался ком-
плекс педагогических условий, в КГ обу-
чение велось по стандартной программе. 
Педагогическое проектирование представ-
ляло собой разработку и внедрение мо-
дульной программы «Цифровой гражда-
нин», которая интегрировалась в уроки и 
внеурочную деятельность. 

Для оценки результатов исследования 
нами использовались методы математиче-
ской статистики (t-критерий Стьюдента, 
χ²-критерий Пирсона) для обработки и ве-
рификации данных с использованием про-
граммного пакета SPSS 26.0.

Результаты исследования и их 
обсуждение

Анализ результатов констатирующего 
этапа открывает тревожную картину, вы-
являет системные проблемы в цифровой 
подготовке подростков, что подтвержда-
ет необходимость целенаправленной пе-
дагогической работы. Лишь 23,5% опро-
шенных подростков продемонстрировали 
достаточный уровень цифровой компе-
тентности.

Полученные данные можно структури-
ровать по трём ключевым дефицитам:

1. Дефицит критического мышления и 
медиаграмотности [11]. 64% подростков не 
отличают фейк от реальности – это указы-
вает на слабые навыки верификации ин-
формации: анализа источника, проверки 
фактов, распознавания манипулятивных 
техник. В результате подростки легко ста-
новятся жертвами дезинформации, пропа-
ганды или участниками распространения 
ложных данных.

2. Дефицит цифровой гигиены и безопас-
ности [12; 13]. В 71% случаев подростки бес-
печно размещают личные данные (геомет-
ки, номер школы). Это свидетельствует о:

– непонимании постоянства цифрового 
следа;

– недооценке рисков, связанных с циф-
ровой приватностью (кража личности, мо-
шенничество, физическая угроза);
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– отсутствии культуры настройки кон-
фиденциальности в соцсетях.

3. Дефицит психологической устойчи-
вости и правовой грамотности [14]. Более 
42% подростков вовлечены в кибербул-
линг (как жертвы или свидетели) – это 
показывает высокую степень агрессии в 
цифровой среде и отсутствие действенных 
механизмов защиты и противодействия в 
школьных сообществах. Около 28% под-
ростков получают опасные предложения 
от незнакомцев – это подтверждает край-
нюю уязвимость и недостаток навыков 
безопасной коммуникации, а также, воз-
можно, дефицит доверительного общения 
с родителями по этим темам.

Эти данные прямо указывают, что тра-
диционные уроки информатики, фокуси-
рующиеся на программном обеспечении, 
не решают проблему. Необходима инте-
грация следующих модулей в учебно-вос-
питательный процесс (см. табл. 1).

Констатирующий этап позволил не 
только диагностировать проблему, но и 
задать конкретные векторы для форми-
рующего эксперимента. Эффективная 

программа должна быть не про «запре-
ты», а про формирование цифровой ав-
тономии  – осознанных навыков, которые 
позволяют подростку самостоятельно и 
безопасно ориентироваться, общаться и 
создавать контент в сети. Отметим, что по-
лученные результаты релевантны выводам 
международных исследований [15; 16], что 
подчёркивает глобальный характер про-
блемы и возможность адаптации успеш-
ных зарубежных  практик (например, про-
грамм цифрового гражданства).

В рамках научного исследования была 
разработана и апробирована модульная 
программа «Цифровой гражданин», на-
правленная на формирование у подрост-
ков осознанных и безопасных моделей 
поведения в цифровой среде. Программа 
основывается на структуре пяти ключе-
вых компетенций, заложенных в россий-
ской платформе «Цифровой гражданин». 
Однако, в отличие от этой платформы, 
ориентированной на диагностику, наша 
программа представляет собой практи-
ко-ориентированный учебно-воспита-

Таблица 1/ Table 1
Возможные педагогические ответы на выявленные системные проблемы в цифровой 
подготовке подростков / Possible pedagogical responses to the identified systemic problems 
of adolescent digital development

Проблема (по резуль-
татам) Педагогический ответ 

Низкая медиаграмот-
ность (64%)

Межпредметный модуль «Критическое чтение в сети»: анализ источни-
ков новостей на истории/обществознании, разбор рекламных и пропаган-
дистских приёмов на литературе

Нарушение приват-
ности (71%)

Практикум «Цифровой портрет и безопасность»: настройка приватности 
в соцсетях, изучение случаев утечек данных, создание позитивного цифро-
вого следа

Кибербуллинг (42%)
Социальные тренинги и создание школьного протокола: ролевые игры по 
отработке реакции на агрессию, назначение кураторов из числа педаго-
гов, создание простого алгоритма жалоб

Опасные контакты 
(28%)

Интерактивные семинары с психологом и правоохранителями: разбор 
реальных кейсов, обучение правилу «Никогда не соглашайся на встречу с 
онлайн-незнакомцем без взрослого»

Источник: данные автора.
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тельный курс, интегрированный в школь-
ную систему.

Программа состоит из пяти взаимос-
вязанных модулей, каждый из которых 
решает конкретные задачи, выявленные 
на констатирующем этапе исследования. 
Структура и содержание модулей пред-
ставлены в табл. 2.

Программа реализуется через сквозную 
интеграцию в учебные предметы (обще-
ствознание, информатика, литература) и 
во внеурочную деятельность (классные 
часы, проекты). Ключевые педагогические 
методы: кейс-анализ, деловые и ролевые 
игры (например, отработка реакций на 
агрессию), создание школьных медиапро-
дуктов (социальные ролики, мемы о безо-
пасности). Внедрение программы требует 
комплексного подхода:

– для педагогов организовано проведе-
ние методических семинаров;

– для родителей организованы собра-
ния и вебинары для формирования еди-
ной стратегии цифрового воспитания;

– для всего школьного сообщества 
разработан и принят общешкольный 
«Цифровой кодекс».

Эффективность программы оценивает-
ся не только через рост знаний (тематиче-
ское тестирование), но и через изменение 
реальных поведенческих паттернов. Для 
этого используются:

1. Диагностические инструменты: вход-
ное и выходное анкетирование на основе 
адаптированного теста «Индекс цифровой 
грамотности».

2. Оценка практических навыков: ана-
лиз продуктов проектной деятельности и 
участие в смоделированных ситуациях.

3. Мониторинг среды: отслеживание 
статистики обращений по поводу кон-
фликтов в сети внутри школы.

Таблица 2/ Table 2
Структура и содержание модульной программы «Цифровой гражданин» / Structure and 
content of the modular program "Digital Citizen"

Модуль Ключевая  
компетенция

Основные задачи  
и содержание

Решение выявлен-
ной проблемы

Информационная 
грамотность

Критическое вос-
приятие инфор-
мации

Анализ источников, проверка 
фактов, распознавание фейков 
и манипуляций

64% не отличают 
фейк от реальности

Коммуникативная 
грамотность и 
этика

Культура он-
лайн-общения

Сетевой этикет, распознавание 
и противодействие кибербул-
лингу, роль наблюдателя-за-
щитника

42% сталкивались с 
кибербуллингом

Цифровая безо-
пасность и приват-
ность

Защита данных и 
устройств

Управление приватностью, со-
здание надёжных паролей, осоз-
нание цифрового следа

71% беспечно де-
лятся личными дан-
ными

Создание цифрово-
го контента

Ответственное 
творчество

Основы авторского права, 
создание позитивного и кон-
структивного контента, медиа-
проекты

Дефицит позитив-
ных форм самовы-
ражения в сети

Правовая грамот-
ность и решение 
проблем

Защита прав и 
поиск помощи

Основы цифрового права, алго-
ритмы действий в рискованных 
ситуациях (опасные контакты, 
шантаж)

28% получали опас-
ные предложения от 
незнакомцев

Источник: данные автора.
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Программа «Цифровой гражданин» 
представляет собой системный ответ шко-
лы на вызовы киберсоциализации, обе-
спечивая не только усвоение знаний, но и 
формирование ответственной цифровой 
идентичности подростка.

Результаты формирующего экспери-
мента показали статистически значимые 
положительные изменения в ЭГ по срав-
нению с КГ после реализации системы пе-
дагогических условий. Ключевые условия 
и их эффект представлены в табл. 3.

Эффективность интегративного под-
хода подтверждает рост цифровой ком-
петентности в ЭГ на 43%, что доказывает, 
что разовые лекции менее эффективны, 
чем сквозная интеграция тем цифровой 
безопасности и этики в разные предметы. 
Например, на литературе анализировали 
психологию сетевых персонажей, на обще-
ствознании – цифровое право. Это согла-
суется с концепцией «цифрового граждан-
ства» [9].

О важности средового подхода свиде-
тельствует снижение количества случаев 
кибербуллинга, когда оно связано не толь-
ко с запретами, а с созданием альтернатив-
ной, позитивной цифровой среды школы. 

Участие в школьном медиа-холдинге (ве-
дущие, монтажёры, блогеры) дало под-
росткам легитимный канал для самовыра-
жения и признания, переориентировав их 
активность. Это подтверждает тезис о том, 
что риски часто обусловлены дефицитом 
позитивных возможностей [4].

Роль семьи как «цифрового буфера» 
можно характеризовать благодаря работе 
с родителями, которая вызвала сложно-
сти. Однако даже умеренный рост их вов-
лечённости (на 27%) коррелировал с более 
ответственным поведением подростков 
в сети. Это подтверждает идею, что дове-
рительные отношения в семье – ключевой 
внешний ресурс безопасной киберсоциа-
лизации [12]. Школа должна стать меди-
атором, переводя родительскую тревогу в 
конструктивные действия [5].

Стоит отметить ограничения проведён-
ного исследования. Выборка ограничена 
одним регионом; долгосрочные эффекты 
требуют лонгитюдного изучения. Не все 
педагоги оказались готовы к реализации 
новых форматов.

Заключение
Проведённое исследование позволя-

ет утверждать, что позитивная киберсо-

Таблица 3/ Table 3
Система педагогических условий и динамика показателей киберсоциализации / 
The system of pedagogical conditions and the dynamics of cybersocialization indicators

Педагогическое 
условие Содержание реализации Динамика в ЭГ (до/

после)
Динамика в КГ 
(до/после) p-value

Интеграция цифро-
вой грамотности в 
учебный процесс

Внедрение программы 
«Цифровой гражданин», 
кейс-методы на уроках

Уровень цифр. ком-
петентности вырос с 
24% до 67%

С 22% до 27% p<0.01

Формирование 
просоциальной он-
лайн-среды школы

Создание школьного ме-
диа-холдинга (паблики, 
видео), кодекс цифровой 
этики, тренинги «цифро-
вых лидеров»

Частота кибербул-
линга снизилась с 
42% до 18%

С 40% до 38% p<0.05

Психолого-
педагогическое 
сопровождение и 
работа с родите-
лями

Цикл семинаров для ро-
дителей, работа кабинета 
доверия, информирова-
ние о механизмах роди-
тельского контроля

Доля родителей, 
активно обсуждаю-
щих онлайн-жизнь 
ребёнка, выросла с 
31% до 58%

С 33% до 35% p<0.01

Источник: данные автора.
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циализация подростков в школе не яв-
ляется стихийным процессом и требует 
целенаправленного педагогического про-
ектирования. В ходе формирующего экс-
перимента подтверждена предполагаемая 
эффективность системы из трёх взаимос-
вязанных педагогических условий: 

1) интеграции непрерывного обучения 
цифровой грамотности в образовательную 
программу через такие инструменты, как 
модульная программа «Цифровой гражда-
нин», что привело к значительному росту 
соответствующих компетенций; 

2) формирования просоциальной и 
творческой онлайн-среды самого учебного 
заведения, что способствовало снижению 
уровня агрессии в цифровых взаимодей-
ствиях; 

3) системного психолого-педагогиче-
ского сопровождения с обязательным 
вовлечением родителей, что повысило 
уровень доверия и ответственности всех 
участников образовательного процесса.

Перспективы дальнейших исследова-
ний видятся в разработке дифференциро-

ванных моделей киберсоциализации для 
разных возрастных групп учащихся (млад-
шие школьники, старшеклассники), а так-
же в изучении влияния новых технологий 
(генеративный искусственный интеллект, 
нейросети, метавселенные) на социаль-
ное развитие и идентичность подростков, 
проведении лонгитюдных исследований 
для оценки отдалённых последствий пе-
дагогического сопровождения киберсо-
циализации, углублённом изучении роли 
педагогического коллектива (повышение 
цифровой культуры учителей) как клю-
чевого агента позитивных изменений  и 
адаптации педагогических условий к этим 
вызовам.

Таким образом, эффективная киберсо-
циализация возможна лишь при переходе 
от реагирования на инциденты к проак-
тивной воспитательной политике школы, 
объединяющей усилия педагогов, учени-
ков и родителей в формировании безо-
пасного и развивающего цифрового про-
странства.
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